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1. OBIETIVO DE LA POLITICA

Esta politica proporciona al Grupo Empresarial Puerto de Barranquilla, en adelante Puerto de
Barranquilla, un marco para regular y gestionar la seguridad de la informacidn, apoyando el
cumplimiento de los objetivos misionales y la adecuada relacién con las partes interesadas, al
asegurar la disponibilidad, integridad y confidencialidad de la informacion dentro de una estrategia
de gestidn de riesgos y continuidad del negocio.

2. ALCANCE

Esta politica define los lineamientos que deben cumplir directivos, empleados, personal externo,
proveedores y terceros que interactuen con la informacién o sus recursos de procesamiento. Su
alcance se complementa y detalla en el procedimiento de seguridad de la informacién (PTI 016), que
desarrolla las directrices aqui establecidas.

3. ELEMENTOS DE LA POLITICA

3.1 Lineamientos generales

3.1.1 Uso exclusivo laboral.

Los recursos tecnoldgicos (sistemas, redes, Internet, correo electrénico, dispositivos, entre otros)
son activos de la companiia y deben ser utilizados de forma ética y exclusivamente para llevar a cabo
las labores de la companiia. Por consiguiente, no deben ser utilizados para fines personales o ajenos
al negocio. Estd estrictamente prohibido el almacenamiento, procesamiento o transmision de
informacion corporativa confidencial en dispositivos personales (celulares, tabletas, portatiles) no
gestionados por la direccion de tecnologia, salvo autorizacion expresa que incluya la
implementacién de controles de seguridad (MDM/MAM) en dichos dispositivos.

3.1.2 El acceso a los recursos tecnoldgicos y sistemas de informacion.

Los colaboradores del Puerto de Barranquilla dispondran unicamente de los accesos estrictamente
necesarios para el desempefio de sus funciones. La direccién de tecnologia definira los lineamientos
que regulen dichos accesos, asegurando que los procesos de vinculacién, desvinculacidn, licencias
o cambios de cargo incluyan la asignacion, modificacidn o revocacidn oportuna de privilegios.

3.1.3 Manejo de la informacion corporativa.
La informacién es un activo critico para el Puerto de Barranquilla, por lo que debe protegerse en
términos de confidencialidad, integridad y disponibilidad. Los usuarios deben resguardar
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adecuadamente la informacion corporativa y almacenar en las plataformas oficiales aquella que
requiera respaldo. La direccién de tecnologia es responsable de establecer y asegurar los
procedimientos de generacién, almacenamiento y recuperacién de las copias de seguridad.

3.1.4 Prohibiciones fundamentales.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys,
hacking, juegos de azar, apuestas con dinero o animo de lucro, la mineria de criptomonedas
(criptomineria), y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes vigentes o
politicas institucionales establecidas. Tampoco estd permitido el envio, publicacién o divulgacién de
informacién confidencial en redes sociales. Asi mismo, los colaboradores deben abstenerse de
emitir opiniones o comentarios a titulo personal que puedan interpretarse como posicionamientos
oficiales o que afecten negativamente la reputacion de la compaiiia, siendo conscientes de que toda
accion en linea puede tener un impacto directo en la imagen institucional.

3.1.5 Herramientas y plataformas de inteligencia artificial (I1A) generativa.

Todo contenido generado con IA debe revisarse antes de publicarse, asegurando cumplimiento
ético, legal y de propiedad intelectual. Solo se permite el uso de herramientas de IA previamente
autorizadas y para fines comerciales legitimos. Estd prohibido ingresar datos personales, sensibles
o confidenciales de la Compaiiia en prompts de IA o plataformas publicas.

3.1.6 Proteccion contra software malicioso.

El Puerto de Barranquilla protege su informacidn y recursos tecnoldgicos frente a software malicioso
mediante herramientas antimalware que deben ser provistas y administradas por la direccidn de
tecnologia, quien se encargara de mantenerlas licenciadas, actualizadas y operativas. Los usuarios
deben respetar su configuracion, evitando descargas de fuentes no confiables y reportar de
inmediato cualquier sospecha de infeccion.

3.1.7 Acceso remoto y autenticacion robusta.

Acceder de forma remota a la plataforma tecnolégica del Puerto de Barranquilla esta sujeto a los
controles establecidos y debe limitarse estrictamente a personal autorizado y por periodos
previamente definidos. Para garantizar la identidad del usuario, es obligatorio el uso de mecanismos
de multiple factor de autenticacidon (MFA) para todas las conexiones remotas (VPN, Escritorios
Virtuales) y accesos a sistemas criticos. Los usuarios deben contar con las aprobaciones
correspondientes y realizar las conexiones exclusivamente desde equipos corporativos previamente
asignados y gestionados por la direccién de tecnologia.

3.1.8 Terceras partes e intercambio de informacion.

Esta politica exige que todos los terceros, proveedores y personal externo que presten servicios o
mantengan relacion con el Puerto de Barranquilla cumplan y adopten integramente los
lineamientos de seguridad establecidos en ella. Toda relacién que involucre el acceso o intercambio
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de informacion debe formalizarse a través de acuerdos de confidencialidad y/o de intercambio de
informacién, que deben incluir las condiciones de seguridad necesarias. El intercambio de
informacién critica o sensible solo esta permitido a través de los medios corporativos definidos para
tal fin. Los empleados responsables de contratos deben divulgar las politicas de seguridad a estas
terceras partes.

3.1.9 Gestidon de incidentes.

Los colaboradores tienen la responsabilidad de reportar cualquier evento o incidente relacionado
con la seguridad de la informacién o de los recursos tecnolédgicos con la mayor prontitud posible a
los responsables de la seguridad de la informacion.

3.1.10 Monitoreo y cumplimiento legal.
Los recursos de procesamiento de informacidn se encuentran sujetos a auditorias por parte del

proceso encargado de la seguridad de la informacién y revisiones de cumplimiento. Los
colaboradores deben cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de
software. Del mismo modo, el Puerto de Barranquilla y sus colaboradores se comprometen al
cumplimiento de la normativa vigente en materia de proteccion de datos personales, conforme a la
ley 1581 de 2012 y sus decretos reglamentarios, de acuerdo con lo establecido en la politica de
proteccion de datos personales de la compaiiia.

3.1.11 Seguridad fisica y politica de escritorio limpio.
Los colaboradores son responsables de proteger la informacion fisica y los dispositivos bajo su

custodia. Se debe mantener el puesto de trabajo despejado de documentos con informacién
sensible o confidencial cuando no esté en uso. Asi mismo, es obligatorio bloquear la sesion del
equipo de computo cada vez que el usuario se ausente de su puesto de trabajo,
independientemente de la duracidn de la ausencia, para evitar accesos no autorizados.

3.2 Socializacion de la politica de seguridad de la informacion

La alta direccion se compromete a promover la cultura de seguridad de la informacién y a facilitar
la divulgacion de esta politica a todos los empleados y terceros relacionados con la compaiiia,
incluyendo funcionarios, personal externo, proveedores y clientes. El lider de seguridad de la
Informacidn es responsable de planear y publicar la socializacién de esta politica asegurando que
los empleados conozcan y entiendan los alcances de la misma, sus controles, y las consecuencias de
su incumplimiento.

3.3 Sanciones

La violacién de esta politica, o de cualquiera de los documentos que la soportan, podra dar lugar a
acciones administrativas, disciplinarias o incluso penales, segun la gravedad de los hechos y la
normativa aplicable. Las sanciones correspondientes se encuentran definidas, entre otros, en los
acuerdos de confidencialidad suscrito por los colaboradores.
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4 RESPONSABLES DE CONTROL Y APROBACION

La politica de seguridad de la informacidn debe revisarse y actualizarse al menos una vez al afio o
cuando el lider de seguridad de la Informacidn lo considere necesario. Este lider es quien determina
si un cambio es lo suficientemente relevante como para requerir una nueva aprobacién y firma por
parte del presidente del Puerto de Barranquilla. En este caso la politica deberd ser revisada y firmada

nuevamente por el presidente.

La presente politica rige a partir de la fecha de su aprobacién.

Firmado por:

Mavand Buitragy

MANUEL BUITRAGO VIVES
Presidente
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