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1. OBJETIVO DE LA POLITICA

Esta política proporciona al Grupo Empresarial Puerto de Barranquilla, en adelante Puerto de 
Barranquilla, un marco para regular y gestionar la seguridad de la información, apoyando el 
cumplimiento de los objetivos misionales y la adecuada relación con las partes interesadas, al 
asegurar la disponibilidad, integridad y confidencialidad de la información dentro de una estrategia 
de gestión de riesgos y continuidad del negocio.

2. ALCANCE

Esta política define los lineamientos que deben cumplir directivos, empleados, personal externo, 
proveedores y terceros que interactúen con la información o sus recursos de procesamiento. Su 
alcance se complementa y detalla en el procedimiento de seguridad de la información (PTI 016), que 
desarrolla las directrices aquí establecidas.

3. ELEMENTOS DE LA POLITICA

3.1 Lineamientos generales

3.1.1 Uso exclusivo laboral.
Los recursos tecnológicos (sistemas, redes, Internet, correo electrónico, dispositivos, entre otros) 
son activos de la compañía y deben ser utilizados de forma ética y exclusivamente para llevar a cabo 
las labores de la compañía. Por consiguiente, no deben ser utilizados para fines personales o ajenos 
al negocio. Está estrictamente prohibido el almacenamiento, procesamiento o transmisión de 
información corporativa confidencial en dispositivos personales (celulares, tabletas, portátiles) no 
gestionados por la dirección de tecnología, salvo autorización expresa que incluya la 
implementación de controles de seguridad (MDM/MAM) en dichos dispositivos.

3.1.2 El acceso a los recursos tecnológicos y sistemas de información.
Los colaboradores del Puerto de Barranquilla dispondrán únicamente de los accesos estrictamente 
necesarios para el desempeño de sus funciones. La dirección de tecnología definirá los lineamientos 
que regulen dichos accesos, asegurando que los procesos de vinculación, desvinculación, licencias 
o cambios de cargo incluyan la asignación, modificación o revocación oportuna de privilegios.

3.1.3 Manejo de la información corporativa.
La información es un activo crítico para el Puerto de Barranquilla, por lo que debe protegerse en 
términos de confidencialidad, integridad y disponibilidad. Los usuarios deben resguardar 



PLTI001 POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN
                                                            GRUPO EMPRESARIAL PUERTO DE BARRANQUILLA
                                                            Versión 5 10 de Diciembre de 2025

Sociedad Portuaria Regional de Barranquilla S.A.
Calle. 1a. Cra. 38 Orilla del Río Magdalena. Barranquilla, Colombia

+57 316 8402947
www.puertodebarranquilla.com

adecuadamente la información corporativa y almacenar en las plataformas oficiales aquella que 
requiera respaldo. La dirección de tecnología es responsable de establecer y asegurar los 
procedimientos de generación, almacenamiento y recuperación de las copias de seguridad.

3.1.4 Prohibiciones fundamentales.
No está permitido el acceso a páginas relacionadas con pornografía, drogas, alcohol, webproxys, 
hacking, juegos de azar, apuestas con dinero o ánimo de lucro, la minería de criptomonedas 
(criptominería), y/o cualquier otra página que vaya en contra de la ética moral, las leyes vigentes o 
políticas institucionales establecidas. Tampoco está permitido el envío, publicación o divulgación de 
información confidencial en redes sociales. Así mismo, los colaboradores deben abstenerse de 
emitir opiniones o comentarios a título personal que puedan interpretarse como posicionamientos 
oficiales o que afecten negativamente la reputación de la compañía, siendo conscientes de que toda 
acción en línea puede tener un impacto directo en la imagen institucional.

3.1.5 Herramientas y plataformas de inteligencia artificial (IA) generativa. 
Todo contenido generado con IA debe revisarse antes de publicarse, asegurando cumplimiento 
ético, legal y de propiedad intelectual. Solo se permite el uso de herramientas de IA previamente 
autorizadas y para fines comerciales legítimos. Está prohibido ingresar datos personales, sensibles 
o confidenciales de la Compañía en prompts de IA o plataformas públicas.

3.1.6 Protección contra software malicioso.
El Puerto de Barranquilla protege su información y recursos tecnológicos frente a software malicioso 
mediante herramientas antimalware que deben ser provistas y administradas por la dirección de 
tecnología, quien se encargará de mantenerlas licenciadas, actualizadas y operativas. Los usuarios 
deben respetar su configuración, evitando descargas de fuentes no confiables y reportar de 
inmediato cualquier sospecha de infección.

3.1.7 Acceso remoto y autenticación robusta.
Acceder de forma remota a la plataforma tecnológica del Puerto de Barranquilla está sujeto a los 
controles establecidos y debe limitarse estrictamente a personal autorizado y por períodos 
previamente definidos. Para garantizar la identidad del usuario, es obligatorio el uso de mecanismos 
de múltiple factor de autenticación (MFA) para todas las conexiones remotas (VPN, Escritorios 
Virtuales) y accesos a sistemas críticos. Los usuarios deben contar con las aprobaciones 
correspondientes y realizar las conexiones exclusivamente desde equipos corporativos previamente 
asignados y gestionados por la dirección de tecnología.

3.1.8 Terceras partes e intercambio de información.
Esta política exige que todos los terceros, proveedores y personal externo que presten servicios o 
mantengan relación con el Puerto de Barranquilla cumplan y adopten íntegramente los 
lineamientos de seguridad establecidos en ella. Toda relación que involucre el acceso o intercambio 
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de información debe formalizarse a través de acuerdos de confidencialidad y/o de intercambio de 
información, que deben incluir las condiciones de seguridad necesarias. El intercambio de 
información crítica o sensible solo está permitido a través de los medios corporativos definidos para 
tal fin. Los empleados responsables de contratos deben divulgar las políticas de seguridad a estas 
terceras partes.

3.1.9 Gestión de incidentes.
Los colaboradores tienen la responsabilidad de reportar cualquier evento o incidente relacionado 
con la seguridad de la información o de los recursos tecnológicos con la mayor prontitud posible a 
los responsables de la seguridad de la información.

3.1.10 Monitoreo y cumplimiento legal.
Los recursos de procesamiento de información se encuentran sujetos a auditorías por parte del 
proceso encargado de la seguridad de la información y revisiones de cumplimiento. Los 
colaboradores deben cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de 
software. Del mismo modo, el Puerto de Barranquilla y sus colaboradores se comprometen al 
cumplimiento de la normativa vigente en materia de protección de datos personales, conforme a la 
ley 1581 de 2012 y sus decretos reglamentarios, de acuerdo con lo establecido en la política de 
protección de datos personales de la compañía.

3.1.11 Seguridad física y política de escritorio limpio.
Los colaboradores son responsables de proteger la información física y los dispositivos bajo su 
custodia. Se debe mantener el puesto de trabajo despejado de documentos con información 
sensible o confidencial cuando no esté en uso. Así mismo, es obligatorio bloquear la sesión del 
equipo de cómputo cada vez que el usuario se ausente de su puesto de trabajo, 
independientemente de la duración de la ausencia, para evitar accesos no autorizados.

3.2   Socialización de la política de seguridad de la información  
La alta dirección se compromete a promover la cultura de seguridad de la información y a facilitar 
la divulgación de esta política a todos los empleados y terceros relacionados con la compañía, 
incluyendo funcionarios, personal externo, proveedores y clientes. El líder de seguridad de la 
Información es responsable de planear y publicar la socialización de esta política asegurando que 
los empleados conozcan y entiendan los alcances de la misma, sus controles, y las consecuencias de 
su incumplimiento.

3.3 Sanciones
La violación de esta política, o de cualquiera de los documentos que la soportan, podrá dar lugar a 
acciones administrativas, disciplinarias o incluso penales, según la gravedad de los hechos y la 
normativa aplicable. Las sanciones correspondientes se encuentran definidas, entre otros, en los 
acuerdos de confidencialidad suscrito por los colaboradores.
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4 RESPONSABLES DE CONTROL Y APROBACIÓN

La política de seguridad de la información debe revisarse y actualizarse al menos una vez al año o 
cuando el líder de seguridad de la Información lo considere necesario. Este líder es quien determina 
si un cambio es lo suficientemente relevante como para requerir una nueva aprobación y firma por 
parte del presidente del Puerto de Barranquilla. En este caso la política deberá ser revisada y firmada 
nuevamente por el presidente.

La presente política rige a partir de la fecha de su aprobación.

_______________________________
MANUEL BUITRAGO VIVES
Presidente


