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1. OBIJETIVO

El presente documento (“Politica”) busca ilustrar los lineamientos y practicas de la Sociedad Portuaria
Regional de Barranquilla S.A., identificada con el Nit No. 800.186.891-6; Sociedad Portuaria Rio
Grande S.A., identificada con el Nit No. 900.363.378-0; Operadora de Servicios Integrales Trademar S.A.,
identificada con el Nit No. 802.020.603-6; Granpuerto S.A.S., identificada con el Nit No. 900.066.008-
7; y Barranquilla International Terminal Company S.A., identificada con el Nit No. 900.359.452-2. (de
forma conjunta, “Grupo Empresarial Puerto de Barranquilla), relacionadas con el Tratamiento de las
Bases de Datos y los Datos Personales incluidos en éstas, para garantizar la proteccién de cualquier
tipo de informacidon que se relacione o pueda asociarse a personas naturales determinadas o
determinables y propender por la proteccion de los derechos de los Titulares de la informacion.
Adicionalmente, esta Politica tiene como objetivo garantizar que el Tratamiento de los Datos
Personales cumpla integramente con la Regulacion de Proteccién de Datos Personales de Colombia
(“RPD”).

2. ALCANCE

Con el fin de dar cumplimiento a lo dispuesto en la RPD, cada una de las Organizaciones que compone
el Grupo Empresarial Puerto de Barranquilla, ha implementado medidas de proteccion de Datos
Personales en los procesos en los cuales recolecta, almacena, utiliza, entrega, transmite, transfiere o
realiza cualquier operacidn sobre los Datos Personales (“Tratamiento”) de quienes hacen parte de sus
grupos de interés, entre otros: Candidatos, Trabajadores, Trabajadores en Misién, Proveedores y
Contratistas, Clientes, Aliados en Proyectos, Usuarios Portuarios, Accionistas, Funcionarios Publicos,
Visitantes, Participantes en Eventos, Usuarios Digitales, Modelos y otros terceros que tengan la calidad
de ser personas naturales con las cuales tenga vinculo contractual, comercial, laboral o de otra indole
con cualquiera de las Organizaciones del Grupo Empresarial Puerto de Barranquilla.

Esta Politica es de estricto y obligatorio cumplimiento para cada una de las Organizaciones que hacen
parte del Grupo Empresarial Puerto de Barranquilla, quienes de forma independiente seran los
Responsables del Tratamiento de los Datos Personales de sus correspondientes grupos de interés. En
consecuencia, los lineamientos establecidos en esta Politica deberdn atenderse durante el
Tratamiento de todos los Datos Personales que procesen cada una de las Organizaciones que hacen
parte del Grupo Empresarial Puerto de Barranquilla. Lo anterior, cuando se traten por medio de los
Trabajadores de las Organizaciones o sus Encargados.

3. DEFINICIONES

A continuacidn, para la aplicacion de esta Politica, y de conformidad con lo establecido en el RPD, los
siguientes términos tendran la definicion que se expone:
e Autorizacion: es el consentimiento previo, expreso e informado que otorga el Titular de la
informacidén al Responsable para llevar a cabo el Tratamiento de Datos Personales.
e Aviso de privacidad: es la comunicacién verbal o escrita que el Responsable pone a disposicion de
los Titulares, mediante la cual les informa sobre la existencia y las formas de acceder a la Politica
de Privacidad y las finalidades del Tratamiento de los Datos Personales.
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e Base de datos: conjunto organizado de Datos Personales que son tratados, que se encuentran
en medio fisico o digital, bajo la responsabilidad de cualquiera de las Organizaciones que hacen
parte del Grupo Empresarial Puerto de Barranquilla.

e Consulta: Es la solicitud que realiza un Titular, su causahabiente o su representante ante el
Responsable o Encargado, para conocer su informacién personal que repose en las Bases de
Datos y que le sea suministrada toda la informacién contenida en el registro individual o que esté
vinculada con la identificacion del Titular en alguna de las Bases de Datos.

e Cookies: Son archivos y/o herramientas automatizadas que la Pagina Web instala en el
dispositivo del Usuario Digital para obtener informacién personal, rastrear comportamiento,
recordar los habitos de navegacion y consumo, informacién que permite individualizar a una
persona.

e Dato publico: es aquel que no es semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, aquellos relativos al estado civil de las personas, su profesién u oficio, el
numero de cédulay la calidad de comerciante o servidor publico.

e Dato semiprivado: es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial.
Este dato es el que permite el analisis de riesgo crediticio.

e Datos Personales: es cualquier informacién vinculada o que pueda vincularse a una o varias
personas naturales determinadas o determinables. Estos incluyen pero no se limitan a nombre,
apellido, correo electrénico, forma de pago, informacidn financiera relacionada con el pago.

e Datos sensibles: es aquel que afecta la intimidad del Titular y/o cuyo Tratamiento indebido
puede generar discriminacién, tales como, aquellos que revelen el origen racial o étnico,
pertenencia a sindicatos, ideologia politica, religiosa o filosdfica, datos sobre la salud y datos
biométricos.

e Encargado: es la persona natural o juridica, publica o privada, que por si o en asocio con otros
realiza el Tratamiento de Datos Personales por cuenta de un Responsable.

e Filiales: son las Organizaciones controladas por la Sociedad Portuaria Regional de Barranquilla
S.A. que incluyen pero no se limitan a: Sociedad Portuaria Rio Grande S.A.; Operadora de Servicios
Integrales Trademar S.A.; Granpuerto S.A.S. y Barranquilla International Terminal Company S.A.

e Pagina Web: es el navegador web bajo administracion de la Sociedad Portuaria Regional de
Barranquilla S.A.

e Politica de Privacidad o Politica: es la presente Politica de Tratamiento de Datos Personales del
Grupo Empresarial Puerto de Barranquilla.

e Reclamo: Es la solicitud presentada por el Titular, su causahabiente o representante, ante el
Responsable o el Encargado, en los casos en que considere que la informacion contenida en una
Base de Datos debe ser objeto de correccidn, actualizacién o supresion; o, en los casos en que
advierta el presunto incumplimiento de un deber bajo el RPD.

e Regulacion de Proteccion de Datos Personales de Colombia o RPD: Es la regulacion sobre
Tratamiento de Datos Personales, que incluye tanto la Regulacion General de Proteccion de
Datos Personales, como la Regulacion Especial de Proteccién de Datos Personales.
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e Régimen General de Proteccidon de Datos Personales o RGPD: Se refiere a la normativa general
qgue regula la proteccidon de Datos Personales en Colombia, la cual incluye la Ley Estatutaria 1581
de 2012, la Ley 2300 de 2023, el Decreto Reglamentario 1377 de 2013, el Decreto 886 de 2014,
el Decreto Unico Reglamentario 1074 de 2015, el decreto 255 de 2022, el Titulo V de la Circular
Unica de la Superintendencia de Industria y Comercio y las demdas normas que las complementen
o modifiquen.

e Regulacion Especial de Proteccion de Datos de Colombia o REPD: Se refiere a la normativa
especial que regula el Tratamiento de Datos Personales en el contexto de bancos de datos de
informacidn financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, la
cual incluye la Ley Estatutaria 1266 de 2008, el Decreto 4886 de 2011, la Ley 2157 de 2021 y el
Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio y las demds normas
qgue las complementen o modifiquen.

e Responsable del Tratamiento: es la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos, el Tratamiento de los Datos
Personales y/o los fines y condiciones del Tratamiento. En el caso de la presente Politica, seran
responsables, de manera independiente sobre los Datos Personales de sus correspondientes
grupos de interés, las siguientes sociedades: Sociedad Portuaria Regional de Barranquilla S.A;
Sociedad Portuaria Rio Grande S.A.; Operadora de Servicios Integrales Trademar S.A.; Granpuerto
SAS; y, Barranquilla International Terminal Company S.A.

e Titular: es la persona natural cuyos Datos Personales son tratados por alguna de las compaiiias
gue integran el Grupo Empresarial Puerto de Barranquilla.

e Transferencia de datos: es el Tratamiento de Datos Personales que tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la
informacidén o los Datos Personales a un receptor, que a su vez es Responsable del Tratamiento
y se encuentra dentro o fuera del pais.

e Transmision de datos: es el Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el encargado por cuenta del responsable.

e Tratamiento: es cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recoleccidn, almacenamiento, uso, circulacidn o supresién.

e Usuario Digital: es la persona natural que ingresa y/o hace uso de la Pagina Web o de sus
funcionalidades.

4. PRINCIPIOS

El Tratamiento de Datos Personales en cada una de las Organizaciones que componen el Grupo
Empresarial Puerto de Barranquilla se regira por los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: el Grupo Empresarial Puerto de
Barranquilla, y las Organizaciones que lo componen, son conscientes de que el Tratamiento de Datos
Personales es una actividad reglada que debe sujetarse a lo establecido en la RPD.

b) Principio de finalidad: el Grupo Empresarial Puerto de Barranquilla, y las Organizaciones que lo
componen, tratardn los Datos Personales con una finalidad legitima de acuerdo con la RPD, la
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Constituciony la Ley, la cual debe ser informada al Titular.

c) Principio de libertad: el Grupo Empresarial Puerto de Barranquilla, y las Organizaciones que lo
componen, realizara el Tratamiento de los Datos Personales sélo con el consentimiento, previo,
expreso e informado del Titular. Los Datos Personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: la informacién personal sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. En el Grupo Empresarial Puerto de
Barranquilla, y las Organizaciones que lo componen, se prohibe el Tratamiento de Datos Personales
parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: el Grupo Empresarial Puerto de Barranquilla, y las Organizaciones
gue lo componen, son conscientes de que durante el Tratamiento de los Datos Personales debe
garantizarse el derecho del titular a obtener del Responsable o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacidon acerca de la existencia de datos que le
conciernan.

f) Principio de acceso y circulacidon restringida: en el Grupo Empresarial Puerto de Barranquilla, y
las Organizaciones que lo componen, el Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los Datos Personales, de las disposiciones de la RPD y en la Constitucidon. En ese
sentido, el acceso a los Datos Personales debe ser adecuado, relevante y limitado al personal
autorizado por el Titular y/o a las personas previstas en el RPD.

Los Datos Personales, salvo la informacién de naturaleza publica, no podrdn estar disponibles en
Internet u otros medios de divulgacidon o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la RPD.

g) Principio de seguridad: en el Grupo Empresarial Puerto de Barranquilla, y las Organizaciones que
lo componen, la informacién personal sujeta a Tratamiento, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: la reserva e integridad de los Datos Personales se garantizara por
medio de controles técnicos, juridicos y administrativos, inclusive después de finalizadas las labores
gue comprende el Tratamiento. El suministro o comunicacion de Datos Personales solo sera
realizado cuando ello corresponda al desarrollo de las actividades autorizadas por la RPD.

i) Principio de transparencia: se garantizara el derecho del Titular a obtener del Responsable o del
Encargado, en cualquier momento y sin restricciones, informacion acerca de la existencia de los
Datos Personales que le conciernan.

j) Principio de proporcionalidad: se garantizara que solo sean tratados los Datos Personales que
sean adecuados, pertinentes y limitados a los necesarios para cada uno de los fines especificados
del Tratamiento.

k) Principio de responsabilidad demostrada (accountability): se implementaran medidas
apropiadas y efectivas que permitan el cumplimiento de las obligaciones y deberes establecidos en
el RGPD, asi como garantizar la materializacion de las disposiciones de la presente Politica en la
organizacion.
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5. TIPOS DE DATOS PERSONALES SUJETOS A TRATAMIENTO

El Grupo Empresarial Puerto de Barranquilla, y cada una de las Organizaciones que lo componen,
recolectardn diferentes Datos Personales en atencidén al contexto de sus interacciones con los
Titulares, de las solicitudes que a futuro realicen los Titulares respecto del Tratamiento de su
informacidn, de la prestacion de sus servicios, de su ubicacidn y la legislacion aplicable. Entre los Datos
Personales que se podran recolectar se encuentran:

e Nombre, tipo y nimero de identificacion

e Datos de contacto (i.e., nUmero de teléfono y correo electrénico)

e  Direccion fisica

e Cargo o profesién

e Datos demograficos, sociales y/o de geolocalizacion

e Informacidn crediticia o financiera

e Intereses o preferencias

e Datosdevoz, imagenes y/o videos

e Datos asociados al estado de la salud, condicién fisica y otros relacionados

e Datos sobre condicién de vulnerabilidad

e Datos de identificacion electrénica o credenciales web e informacidon de Pagina Web, incluida
informacién técnica sobre los medios de conexién o nimero de proveedor de servicios de
Internet.

Los Datos Personales relacionados con estado de la salud, condicidn fisica y la condicién de
vulnerabilidad se consideran Datos Sensibles, por lo que su Tratamiento seguira lo indicado en el
numeral 3.6 de esta Politica.

6. TRATAMIENTO

Cada una de las Organizaciones que compone el Grupo Empresarial Puerto de Barranquilla, en el
desarrollo de sus actividades comerciales, de operacion y administracion de un puerto
multipropdsito, realizan Tratamiento de Datos Personales frente a la informacidén que recolecta de
sus Candidatos, Trabajadores, Trabajadores en Misién, Proveedores y Contratistas, Clientes, Aliados en
Proyectos, Usuarios Portuarios, Accionistas, Funcionarios Publicos, Visitantes, Participantes en
Eventos, Usuarios Digitales, Modelos y otros terceros que tengan la calidad de ser personas naturales
con las cuales tenga vinculo contractual, comercial, laboral o de otra indole con cualquiera de las
sociedades del Grupo Empresarial Puerto de Barranquilla.

Los Datos Personales seran recolectados, almacenados, organizados, usados, circulados,
transmitidos, transferidos, actualizados, rectificados, suprimidos, eliminados y gestionados por cada
una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla, solamente
cuando el Tratamiento haya sido autorizado por su Titular de manera previa, expresa e informada
por medio una Autorizacién otorgada de manera escrita, verbal o por medio de una conducta
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inequivoca de parte del Titular. Lo anterior, de acuerdo con las finalidades que se hayan informado
a los Titulares y que correspondan a lo indicado en el numeral 3.5 de esta Politica.

7. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

Cada una de las compaiiias que hacen parte del Grupo Empresarial Puerto de Barranquilla tratara los
Datos Personales de aquellos con quienes se relacionen, de acuerdo con las siguientes finalidades:

7.1.

7.2.

Accionistas

Mantener una eficiente comunicacidon con informacién que sea de utilidad para el desarrollo y
cumplimiento de las obligaciones existentes con los Accionistas, incluidas todas aquellas
relacionadas con el gobierno corporativo.

Comunicar, registrar, archivar, organizar, tramitar y gestionar las actuaciones, estrategias y
actividades en las que se vinculan los Accionistas.

Consultar y reportar informacion a listas restrictivas, centrales de riesgo y/o demas operadores de
informacidn; y, realizar los reportes correspondientes en estos operadores de informacion.
Adelantar los tramites de inscripcion que se requieran ante la CAmara de Comercio respectivay,
de posesion ante las autoridades competentes, cuando haya lugar a ello.

Enviar comunicaciones con informacién comercial o publicitaria sobre los productos, servicios, y/o
eventos adelantados por cada una de las Organizaciones que componen el Grupo Empresarial
Puerto de Barranquilla o cualquiera de sus aliados.

Candidatos, Trabajadores y Trabajadores en Mision

Mantener una eficiente comunicacién con informacidn que sea de utilidad para el desarrollo de
la relacion laboral, comercial o contractual; y, el cumplimiento de las obligaciones existentes.
Adelantar procesos de seleccién de personal, de conformidad con las politicas de seleccién de
cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla, lo
cual incluye realizar estudios de seguridad, pruebas de poligrafo y visitas domiciliarias; verificar
los antecedentes penales y/o disciplinarios del Titular; y, conocer y evaluar la informacion
relacionada con sus actividades académicas y laborales; asi como gestionar bancos de hojas de
vida que puedan ser de utilidad para futuros procesos.

Realizar todas las actividades necesarias para ejecutar adecuadamente los contratos existentes
con los Trabajadores y dar cumplimiento a las obligaciones derivadas de éstos, incluyendo, realizar
el pago de salarios, prestaciones sociales y demas que se desprendan de la relacion laboral.
Presentar informacidn para el tramite ante entidades relacionadas con el Sistema de Gestiéon de
Seguridad Social y Salud, incluido la solicitud de reembolsos por pagos de licencias o incapacidades
a las organizaciones competentes, incluidas EPS, IPS, ARL o Caja de Compensacién entre otras.
Asimismo, para la contratacion de seguros de vida y de gastos médicos o para el otorgamiento de
cualquier otro tipo de estimulos y reconocimientos a los empleados, incluyendo entidades
financieras para el analisis de beneficios, tales como libranzas.

Realizar pruebas médicas de ingreso y pruebas médicas ocupacionales de manera periddica.

Sociedad Portuaria Regional de Barranquilla S.A. +57 3168402947
Calle. 1a. Cra. 38 Orilla del Rio Magdalena. Barranquilla, Colombia www.puertodebarranquilla.com



DocuSign Envelope ID: 9E541BFE-9297-48DF-8670-C53A0F25B3E4

PLCUM 003 POLITICA DE TRATAMIENTO DE DATOS PERSONALES PUERTO DE
GRUPO EMPRESARIAL PUERTO DE BARRANQUILLA BARRANQUILLA
Version 7 — 7 de Marzo de 2024 ORUPD EMPRESARIAL

7.3.

Enviar comunicaciones por cualquier medio, con informacidn comercial, publicitaria o
promocional sobre los productos, servicios, eventos, campafas y/o concursos de caracter
promocional adelantados por cada una de las Organizaciones que componen el Grupo Empresarial
Puerto de Barranquilla.

Gestionar tramites (solicitudes, quejas, reclamos) y efectuar encuestas de satisfaccidon respecto
de los bienes y servicios ofrecidos en virtud del vinculo.

Permitir el acceso a las plataformas y sistemas de cada una de las Organizaciones que componen
el Grupo Empresarial Puerto de Barranquilla, gestionar la creacién de perfiles de usuario y
contrasenas; y, verificar el cumplimiento de las politicas, medidas de seguridad y almacenamiento
de la informacion.

Ofrecer programas de bienestar corporativo y planificar actividades empresariales, para el titular
y sus beneficiarios (hijos, cdnyuge, compafiero permanente), asi como para actividades de
promociéon y prevencién de la salud, y bienestar institucional en general.

Para solicitar referencias laborales de terceros que tengan el caracter de aspirantes a alguna
vacante laboral, respetando los limites que impone la Ley.

Notificar a familiares en caso de emergencias durante su estancia en las instalaciones.

Transmitir los Datos Personales a terceros, quienes podrdn estar ubicados fuera o dentro del pais,
quienes realizaran el Tratamiento en calidad de encargados, para el desarrollo de las actividades
propias de la relacién con el Titular; o, transmitir y/o transferir los datos en el marco de
transacciones estratégicas.

Proveedores, Contratistas y Aliados en Proyectos

Contactar y contratar a Contratistas y/o Proveedores de servicios o productos que se requieran
para el desarrollo de sus actividades y la dotacién de sus instalaciones; asi como realizar solicitudes
para reportar la informacidn contable, legal y tributaria relacionada con aquellos.

Solicitar propuestas y cotizaciones de productos y/o servicios a Proveedores y/o Contratistas
(actuales o potenciales), asi como suscribir acuerdos con estos para adquirir dichos productos o
servicios. De igual forma, entablar comunicaciones tendientes a generar alianzas en el desarrollo
de proyectos.

Realizar todas las actividades necesarias para ejecutar adecuadamente los contratos/acuerdos
existentes con los Proveedores, Contratistas y/o Aliados en Proyectos, incluyendo, pero no
limitandose al envio de comunicaciones.

Realizar analisis sobre la calidad y los niveles de servicio recibidos de los Proveedores y/o
Contratistas.

Tramitar encargos, solicitudes o cualquier tipo de peticion, reclamos o consultas que sea realizada
por el titular a través de cualquiera de las formas de contacto que se ponen a su disposicién.
Verificar la informacion en centrales de riesgo o listas restrictivas, con el propdsito de utilizarla
como un elemento de andlisis en la relacién comercial. .

Realizar llamadas telefénicas, envié de correos electronicos, visitas de verificacion, envio de
comunicados y verificacion de referencias.

Enviar comunicaciones por cualquier medio, con informacién comercial, publicitaria o
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74.

7.5.

promocional sobre los productos, servicios, eventos, campafias y/o concursos de caracter
promocional adelantados por cada una de las Organizaciones que componen el Grupo Empresarial
Puerto de Barranquilla, y cualquiera de las empresas que lo componen.

Recolectar imagenes, audios y/o videos del Titular, cuando el servicio contratado asi lo requiera,
con el propdsito de preparar textos, materiales visuales o audiovisuales (“Materiales”), para
usarlos en las comunicaciones corporativas internas y/o externas, incluyendo la Pagina Web del
Grupo Empresarial Puerto de Barranquilla, sus redes sociales y otras publicaciones con fines
comerciales, publicitarios o promocionales.

Clientes y Usuarios Portuarios

Proveer los productos y/o servicios contratados y realizar todas las actividades necesarias para
ejecutar la relacién comercial con el Cliente.

Realizar camparias de satisfaccion, estudios estadisticos, analitica de datos, y seguimiento de la
calidad de los productos y/o la prestacion de los servicios que presta cada una de las
Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla.

Realizar las gestiones necesarias para la recepcion, envio y/o entrega de carga, en el marco de la
prestacion de los productos y/o servicios de cada una de las Organizaciones que componen el
Grupo Empresarial Puerto de Barranquilla.

Verificar la informacion en centrales de riesgo o listas restrictivas, con el propdsito de utilizarla
como un elemento de analisis en la relacién comercial y realizar reportes de informacion a
centrales de riesgo, listas restrictivas y/o cualquier otro operador de informacion.

Certificar las relaciones comerciales generadas entre las partes.

Realizar llamadas telefdénicas, envid de correos electronicos, visitas de verificacion, envio de
comunicados y verificacidn de referencias.

Enviar comunicaciones por cualquier medio, con informacidon comercial, publicitaria o
promocional sobre los productos, servicios, eventos, campafias y/o concursos de caracter
promocional adelantados por cada una de las Organizaciones que componen el Grupo Empresarial
Puerto de Barranquilla.

Realizar estudios estadisticos, de analitica de datos, y actividades de mercadeo, comerciales, de
inteligencia de negocios, incluyendo aquellas que hagan uso de herramientas de inteligencia
artificial y big data, para desarrollar analisis sobre la viabilidad de nuevos productos o servicios,
mejorar la prestacidn de los servicios y mejorar el desarrollo de las estrategias comerciales de
cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla.

Funcionarios Publicos

Realizar todas las gestiones pertinentes para permitir y controlar el acceso periddico de los
Funcionarios Publicos, que asi lo requieran, a las instalaciones de cada una de las Organizaciones
gue componen el Grupo Empresarial Puerto de Barranquilla; gestionar riesgos o accidentes dentro
de las instalaciones; y, preservar la seguridad de los activos y personas en las instalaciones.
Proveer los servicios contratados y realizar todas las actividades necesarias para ejecutar.
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7.6. Participantes en Eventos

7.7.

7.8.

Recolectar imagenes, audios y/o videos del Titular con el propdsito de preparar textos, materiales
visuales o audiovisuales, para usarlos en las comunicaciones corporativas internas y/o externas,
incluyendo la P4agina Web del Grupo Empresarial Puerto de Barranquilla, sus redes sociales y otras
publicaciones con fines comerciales, publicitarios o promocionales.

Permitir la participacion y/o asistencia del Titular en los eventos corporativos, publicitarios,
comerciales, gremiales, de bienestar y de cualquier otra naturaleza que sean desarrollados por
cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla o
patrocinados por este.

Realizar estudios estadisticos, de analitica de datos, y actividades de mercadeo, comerciales, de
inteligencia de negocios, incluyendo aquellas que hagan uso de herramientas de inteligencia
artificial y big data, para desarrollar andlisis sobre la viabilidad de nuevos productos o servicios,
mejorar la prestacion de los servicios y mejorar el desarrollo de las estrategias comerciales de
cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla.
Enviar comunicaciones por cualquier medio, con informacidn comercial, publicitaria o
promocional sobre los productos, servicios, eventos, campafias y/o concursos de caracter
promocional adelantados por cada una de las Organizaciones que componen el Grupo Empresarial
Puerto de Barranquilla, y cualquiera de las empresas que lo componen.

Visitantes

Asegurar la gestion de la seguridad en las instalaciones de cada una de las Organizaciones que
componen el Grupo Empresarial Puerto de Barranquilla y realizar las investigaciones que
correspondan en caso de que se presenten situaciones de riesgo o violaciones a la seguridad.
Servir de evidencia en casos de reclamaciones del Titular sobre situaciones que se presenten al
interior de las instalaciones.

Compartir la informacién con los terceros necesarios para el adecuado cumplimiento de las
anteriores finalidades (ejemplo: empresa de videovigilancia).

Hacer uso de los sistemas de videovigilancia para mantener la seguridad de las instalaciones; v,
gestionar riesgos o accidentes dentro de las instalaciones y preservar la seguridad de los activos y
personas.

Verificar si el Titular se encuentra autorizado para ingresar a las instalaciones de cada una de las
Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla y las areas en que
podra circular.

Usuarios Digitales

Enviar comunicaciones por cualquier medio, con informacidon comercial, publicitaria o
promocional sobre los productos, servicios, eventos, campafas y/o concursos de caracter
promocional adelantados por cada una de las Organizaciones que componen el Grupo Empresarial
Puerto de Barranquilla, y cualquiera de las empresas que lo componen.

Realizar todas las acciones necesarias para la creacion de usuarios o perfiles en la Pagina Web y/o

Sociedad Portuaria Regional de Barranquilla S.A. +57 3168402947
Calle. 1a. Cra. 38 Orilla del Rio Magdalena. Barranquilla, Colombia www.puertodebarranquilla.com



DocuSign Envelope ID: 9E541BFE-9297-48DF-8670-C53A0F25B3E4

PLCUM 003 POLITICA DE TRATAMIENTO DE DATOS PERSONALES PUERTO DE
GRUPO EMPRESARIAL PUERTO DE BARRANQUILLA BARRANQUILLA
Version 7 — 7 de Marzo de 2024 ORUPD EMPRESARIAL

7.9.

en demas aplicativos desarrollados por el Grupo Empresarial Puerto de Barranquilla.

Personalizar la experiencia de navegacion del Usuario y mejorar el uso de la Pagina Web, lo que
implica reconocer el dispositivo del Usuario en futuras visitas a la Pagina Web, localizar la
ubicacidn geogréfica del Usuario Digital, conocer la actividad de navegacidén en la Pdgina Web; v,
garantizar la seguridad y fiabilidad de la Pagina Web.

Realizar campafias de satisfaccion y hacer seguimiento de la calidad de los productos y/o la
prestacion de los servicios.

Realizar estudios estadisticos, de analitica de datos, y actividades de mercadeo, comerciales, de
inteligencia de negocios, incluyendo aquellas que hagan uso de herramientas de inteligencia
artificial y big data, para desarrollar andlisis sobre la viabilidad de nuevos productos o servicios,
mejorar la prestacidn de los servicios y mejorar el desarrollo de las estrategias comerciales de
cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla.

Generales

Las siguientes finalidades seran aplicables a la totalidad de los grupos de interés para las siguientes
operaciones:

Realizar todas las actividades administrativas, contables, administrativas, tributarias, de debida
diligencia y facturacién que permitan que cada una de las Organizaciones que componen el Grupo
Empresarial Puerto de Barranquilla cumpla con sus obligaciones sociales, corporativas, crediticias
o de cualquier indole.

Realizar declaraciones de impuestos, presentar informacion a autoridades, soportar procesos de
auditoria y realizar estudios estadisticos o procesos contables.

Realizar la verificacidn y actualizacidn de los Datos Personales, asi como informar sobre los
cambios en la Politica y/o en las finalidades del Tratamiento.

Transmitir los Datos Personales a terceros, ubicados fuera o dentro del pais, quienes realizaran el
Tratamiento en calidad de Encargados para las finalidades mencionadas; o, Transferir o Transmitir
informacidn en el marco de transacciones estratégicas.

Presentar informaciéon a autoridades judiciales, administrativas y/o de control y vigilancia,
soportar procesos de auditoria interna o externa, y realizar estudios estadisticos o procesos
contables.

Tramitar encargos, solicitudes o cualquier tipo de peticion, reclamos o consultas que sea realizada
por el titular.

Realizar la validacion de informacién y documentos que permitan dar cuenta del cumplimiento de
los requisitos regulatorios para acceder a los productos y servicios prestados por cada una de las
Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla.

Cumplir con los controles para la prevencion de riesgos de cumplimiento (entre ellos, fraude,
corrupcion, soborno, soborno trasnacional, lavado de activos, financiacién del terrorismo,
financiamiento de la proliferacion de armas de destruccion masiva) y obtener la informacion
requerida conforme lo dispuesto es nuestro Programa Integral de Cumplimiento.

Realizar procesos de debida diligencia para el debido conocimiento de sus grupos de interés.
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8. TRATAMIENTO DE DATOS SENSIBLES

En los casos en que esto sea absolutamente necesario, cada una de las Organizaciones que componen
el Grupo Empresarial Puerto de Barranquilla, recolectaran y/o trataran Datos Sensibles. De ser el caso,
se informard a los Titulares los Datos Sensibles que serian objeto de Tratamiento, las finalidades
especificas de su Tratamiento y que, por tratarse de Datos Sensibles no estd obligado a suministralos,
salvo en los casos en que exista un deber legal que asi lo requiera. Cada una de las Organizaciones
que componen el Grupo Empresarial Puerto de Barranquilla podra recolectar Datos Sensibles, entre
otros, con el fin de:

(i) Registrar horas extra.

(ii) Controlar el ingreso a algunas instalaciones.

(iii) Realizar exdamenes de salud ocupacionales o de ingreso.
(iv) Apoyar alos Trabajadores en la afiliacién a beneficios.

En caso de presentarse procesos adicionales que impliquen el Tratamiento de Datos Sensibles, las
Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla informaran de esta
situacidn a los Titulares y obtendran la autorizacion en los términos del RPD. La autorizacion es
facultativa siempre y cuando no exista un deber legal que le exija al titular entregar esta clase de
informacién.

9. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

En los casos en que esto sea absolutamente necesario, cada una de las Organizaciones que componen
el Grupo Empresarial Puerto de Barranquilla, recolectara y Tratara Datos Personales de nifias, nifios
y/o adolescentes que se encuentren relacionados con los Trabajadores y Proveedores, Unicamente
con el propdsito de dar cumplimiento a sus obligaciones legales y/o contractuales, y en el desarrollo
de las actividades que realice durante en el marco de la relacion laboral y/o contractual, y en el marco
del diseno y ejecucion de las actividades que lo requieran de manera indispensable.

Para el Tratamiento de Datos Personales de nifios, nifias y/o adolescentes, cada una de las
Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla solicitarda el
consentimiento de su representante legal, antes de darle Tratamiento a los Datos del menor y con
anterioridad a que su informacion pueda ser recolectada. Cada una de las Organizaciones que
componen el Grupo Empresarial Puerto de Barranquilla hard su mejor esfuerzo para verificar que
quien actue como representante legal del nifio, nifia o adolescente efectivamente tenga esta calidad.
No obstante, partira de la buena fe de quien otorgue la Autorizacién y sefiale que tiene la calidad de
representante legal. Adicionalmente, el Tratamiento de los Datos Personales de ninas, nifios y
adolescentes, cumplird con los siguientes parametros y requisitos:

(i) Que responda y respete el interés superior de los nifios, nifas y adolescentes.
(ii) Que se asegure el respeto de sus derechos fundamentales.
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En caso de que el representante legal de un nifio, nifia o adolescente crea que éste ha proporcionado
Datos Personales a cualquiera de las Organizaciones que componen el Grupo Empresarial Puerto de
Barranquilla, el representante legal del nifio, nifia o adolescente deberd comunicarse con el Grupo
Empresarial Puerto de Barranquilla a través de los canales sefialados en el numeral 3.11 de esta
Politica, para que esta informacidn sea eliminada de las Bases de Datos. En el mismo sentido, si alguna
de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla identifica que ha
recolectado Datos Personales de nifios, nifias y/o adolescentes sin la debida Autorizacién de sus
representantes legales, esta informacién serd eliminada de sus Bases de Datos de forma inmediata.

10. TRATAMIENTO DE DATOS PERSONALES NO SOLICITADOS

De manera previa al inicio formal de relaciones comerciales, laborales o de cualquier tipo con una de
las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla, es posible que nos
sean remitidos Datos Personales sin la Autorizacidn otorgada por el Titular. En estos casos, el Titular
acepta que, por medio de su conducta inequivoca consistente en enviar su informacién al Grupo
Empresarial Puerto de Barranquilla, autoriza a éste para el Tratamiento de sus Datos Personales con
la finalidad estrictamente relacionada con el tramite o solicitud realizada.

La Autorizacién por conducta inequivoca se aplicara, incluyendo, pero sin limitacion, al envio de
informacién de: i) personas que desean trabajar en alguna las companias del Grupo Empresarial
Puerto de Barranquilla; ii) personas que desean vincularse como Proveedores, Clientes, Usuarios o
Aliados de alguna de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla;
iii) personas que presentan solicitudes, quejas o reclamos de cualquier naturaleza a cualquiera de las
Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla; vy, iv) la informacion
recolectada por medio de sistemas de video vigilancia. Sin perjuicio de lo anterior, y solo en caso en
gue la relacién con estos terceros se formalice, se solicitara la Autorizacidén correspondiente para
continuar con el Tratamiento de los Datos Personales para otras finalidades.

11. TRATAMIENTO DE DATOS PERSONALES MEDIANTE COOKIES

Cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla podra
implementar Cookies para recolectar y realizar el Tratamiento de Datos Personales de los Usuarios
Digitales. Cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla
actuard como Responsable de la informacidén que recolecte por medio de las Cookies propias y
sometera su Tratamiento a los estandares de proteccién establecidos en el RGPD y a lo dispuesto en
la presente Politica. Asi mismo, tendrdn la calidad de Encargados frente a los Datos Personales que
sean recolectados mediante Cookies de terceros. En su Pagina Web, el Grupo Empresarial Puerto de
Barranquilla podra implementar las siguientes Cookies:

11.1. Tipo de Cookie (seguin quién las gestiona)

e Propias: Son enviadas/instaladas en el equipo del Usuario Digital desde el equipo/dominio
administrado por el Grupo Empresarial Puerto de Barranquilla y desde el cual se presta el
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11.2.

11.3.

servicio solicitado por el Usuario. En este caso, cada una de las Organizaciones que componen
el Grupo Empresarial Puerto de Barranquilla actia como Responsable.

De terceros: Son enviadas/instaladas en el equipo del Usuario Digital desde el equipo/dominio
administrado por un tercero, distinto al Grupo Empresarial Puerto de Barranquilla. Este tercero
es quien realiza el Tratamiento de los Datos Personales y, por lo tanto, quien actia como
responsable del Tratamiento.

Tipo de Cookie (segun el contenido o finalidad)

Necesarias: Son implementadas para habilitar funciones esenciales para el funcionamiento
basico de la Pagina Web, y sin las cuales este no puede operar de forma adecuada.

Estadisticas: Son implementadas con el propdsito de comprender cémo interactian los
Usuarios Digitales con la Pagina Web y asi realizar el analisis estadistico de los servicios que se
prestan.

De preferencia: Son implementadas con el propdsito de recordar informacién sobre
decisiones/elecciones del Usuario Digital, en ocasiones anteriores de acceso a la Pagina Web,
qgue puede diferenciar su experiencia de navegacién a la de otros Usuarios Digitales. Por
ejemplo, el idioma, la regién desde la que se accede al servicio, entre otros.

Publicitarias o de Marketing: Son implementadas con el propdsito de recopilar y almacenar
informacién relacionada al comportamiento de los Usuarios Digitales, particularmente de los
habitos de navegacion de los mismos, para desarrollar un perfil especifico del Usuario Digital y
enviar/mostrar publicidad con base en este perfil.

Tipo de Cookie (seguin el tiempo de permanencia)

De sesion: Son utilizadas para recopilar, almacenar y tratar informacién Unicamente mientras
el Usuario Digital accede a la Pagina Web. Desaparecen/son eliminadas del dispositivo del
Usuario Digital una vez termina la sesion.

Persistentes: Son utilizadas para recopilar, almacenar y tratar informacién durante periodos
de tiempo superiores al tiempo de la sesién del Usuario Digital (el tiempo puede variar entre
unos minutos y varios afios, dependiendo de la Finalidad particular). Quedan almacenadas en
el dispositivo del Usuario Digital con posterioridad a que se termine la sesidn.

12. DERECHOS DE LOS TITULARES

Los Titulares de los Datos Personales tienen los siguientes derechos:

Conocer, actualizar, modificar y rectificar los Datos Personales frente al Grupo Empresarial
Puerto de Barranquilla, y las Organizaciones que lo componen. Este derecho podran ejercerlo
frente a Datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.
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e Solicitar prueba o copia de la Autorizacién otorgada avalando el Tratamiento de los Datos
Personales, salvo cuando expresamente se exceptie como requisito para el Tratamiento.

e Solicitar informacion sobre los usos y las Finalidades a las que estan siendo sometidos sus Datos
Personales.

e Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones a la RPD,
previo reclamo o consulta a la Organizacion correspondiente que compone el Grupo
Empresarial Puerto de Barranquilla.

e Revocar la Autorizacién y/o solicitar la supresion de sus Datos Personales siempre que no exista
un deber legal o contractual que impida o limite el ejercicio de este derecho.

e Acceder en forma gratuita a los Datos Personales que cada una de las Organizaciones que
componen el Grupo Empresarial Puerto de Barranquilla conservan en sus bases de datos.

13. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE HABEAS DATA

Los titulares podrdn iniciar estos procedimientos para garantizar sus derechos al habeas data o
informar de un incumplimiento en relacién con las obligaciones a cargo de cada una de las
Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla.

13.1. Atencion de Consultas

Los Titulares o aquellos quienes estén autorizados o legitimados para ello, podrdn elevar Consultas
sobre los Datos Personales que reposen en las Bases de Datos bajo responsabilidad y/o
administracion de cada una de las Organizaciones que componen el Grupo Empresarial Puerto de
Barranquilla en www.puertodebarranquilla.com, a través de la seccién de PQRS, seleccionando el
motivo habeas data. Cada una de las Organizaciones que componen el Grupo Empresarial Puerto de
Barranquilla verificard la identidad del solicitante para determinar si esta legitimado para elevar la
consulta, de acuerdo con los casos establecidos por el RPD.

Si el solicitante tiene las credenciales y/o autorizaciones para elevar la consulta, la Organizacion
correspondiente del Grupo Empresarial Puerto de Barranquilla procedera a atenderla dentro de
los siguientes diez (10) dias habiles, contados desde la recepcién de la consulta. Si la consulta no
puede ser atendida dentro de los diez (10) dias habiles, se contactara al solicitante para comunicarle
los motivos por los cuales el estado de la solicitud se encuentra en “tramite”. No obstante, la respuesta
definitiva no podrd superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Las respuestas seran enviadas preferentemente por correo electrénico o por un medio similar al cual
fueron recibidas. A su vez, se conservara copia de todas las consultas realizadas, en caso de que los
titulares o autorizados deseen una copia de ellas eventualmente.

13.2. Atencion de Reclamos

Los Titulares, sus causahabientes o a quienes ellos autoricen podran elevar Reclamos en relacién con
el Tratamiento de sus Datos Personales. Tenga en cuenta que los reclamos podran enviarse en
www.puertodebarranquilla.com, a través de la seccion de PQRS, seleccionando el motivo habeas
data. Cuando el Reclamo se fundamente en un posible incumplimiento de alguna de las
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Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla o de su Encargado a
cualquiera de sus deberes, el interesado deberd indicar de manera detallada la razén del
incumplimiento.

Para la interposicidn de reclamos se deberan tener en cuenta los siguientes pasos:

Cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla
verificard la identidad del solicitante para determinar si esta legitimado para interponer el
reclamo.

La compaiiia frente a la cual se presenta el Reclamo.

El reclamo debera contener los siguientes puntos:

(i) Nombre y apellido del titular del dato personal.

(ii) Breve descripcion de los hechos.

(iii) Motivo, finalidad o pretensién del reclamo.

(iv) Adicionalmente, si es el caso, debera anexar la documentacidn o pruebas pertinentes para
sustentar el mismo.

Si el reclamo estd incompleto, cada una de las Organizaciones que componen el Grupo
Empresarial Puerto de Barranquilla podra solicitarle al reclamante que subsane el reclamo dentro
de los cinco (5) dias habiles siguientes, contados desde la fecha de recepcién del reclamo. El
reclamante tendra un término de dos (2) meses para aportar y allegar la documentacidn exigida,
de lo contrario se entenderd que el reclamante ha desistido del reclamo.

Cada una de las Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla,
dentro de los dos (2) dias habiles siguientes de la fecha de recepcion del reclamo, incluird en la
base de datos de los solicitudes recibidas una leyenda que diga “reclamo en tramite” para los
Datos Personales que estdn siendo objeto de reclamo.

La Organizacion correspondiente del Grupo Empresarial Puerto de Barranquilla respondera el
reclamo dentro de los quince (15) dias habiles siguientes, contados a partir del dia siguiente a la
fecha de su recibo. Si no fuese posible atender el reclamo dentro de ese término, se le informard
al interesado los motivos de la demora y la fecha en que se atendera su reclamo. En todo caso, el
reclamo no podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

14. AREA ENCARGADA DE LA ATENCION DE CONSULTAS Y RECLAMOS

Area encargada de atender las
consultas y reclamos relacionados Direccion de Cumplimiento y Gestion
con el Tratamiento de los Datos de Riesgos
Personales
Canal de contacto www.puertodebarranquilla.com
Sociedad Portuaria Regional de Barranquilla S.A. +57 3168402947
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15. RESPONSABILIDADES E INFORMACION SOBRE LOS RESPONSABLES DEL TRATAMIENTO

Cada una de las sociedades que conforman el Grupo Empresarial Puerto de Barranquilla, atenderan
segln corresponda, todas las consultas y reclamos que presenten los titulares a través del canal
dispuesto para tal fin en www.puertodebarranquilla.com, seccidn de PQRS, seleccionando el motivo
habeas data, de acuerdo con los procedimientos de Tratamiento de Datos Personales.

La informacion de las Organizaciones es:

SOCIEDAD PORTUARIA REGIONAL DE BARRANQUILLA S.A. —SPRB S.A
NIT: 800.186.891-6

Direccion: Cra. 38 Cl.1 Orilla del rio Magdalena

Domicilio: Barranquilla, Atlantico

Correo electronico: secretariageneral@puertodebarranquilla.com
Teléfono: 3168402947

OPERADORA DE SERVICIOS INTEGRALES TRADEMAR S.A- OSI TRADEMAR S.A
NIT: 802.020.603-6

Direccidn: Cra. 38 Cl.1 Orilla del rio Magdalena

Domicilio: Barranquilla, Atlantico

Correo electrénico: secretariageneral@puertodebarranquilla.com

Teléfono: 3168402947

SOCIEDAD PORTUARIA RIO GRANDE S.A-SPRG S.A.

NIT: 900.363.378-0

Direccion: Cra. 38 Cl.1 Orilla del rio Magdalena

Domicilio: Barranquilla, Atlantico

Correo electrénico: secretariageneral@puertodebarranquilla.com
Teléfono: 3168402947

GRAN PUERTO S.A.S

NIT: 900.066.008-7

Direccion: Cra. 38 Cl.1 Orilla del rio Magdalena

Domicilio: Barranquilla, Atlantico

Correo electronico: secretariageneral@puertodebarranquilla.com
Teléfono: 3168402947

BARRANQUILLA INTERNATIONAL TERMINAL COMPANY S.A- BITCO S.A.
NIT: 900.359.452-2

Direccion: CL 02 N°41 N-28

Domicilio: Barranquilla, Atlantico

Correo electrdnico: secretariageneral@puertodebarranquilla.com
Teléfono: 3168402947
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16. PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Las bases de datos tendran el periodo de vigencia que corresponda a la finalidad para la cual se
autorizd su Tratamiento y de las normas especiales que regulen la materia, asi como aquellas
normas que establezcan el ejercicio de las funciones legales asignadas a cada una de las
Organizaciones que componen el Grupo Empresarial Puerto de Barranquilla.

17. RESPONSABLES DE CONTROL Y APROBACION

La presente politica entré en vigencia a partir del 7 de marzo de 2024. Cualquier modificacion no
sustantiva de la misma no serd notificada directamente a los titulares. Sin embargo, (i) el cambio de
la persona o drea encargada del tema de proteccién de Datos Personales, (ii) la modificacion material
de las finalidades o de los datos de contacto del responsable, seran informados por via de correo
electrdnico a los titulares o por cualquier otro medio disponible.
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