
1. Declaración

El Grupo Empresarial Puerto de Barranquilla, entendiendo la importancia de una
adecuada gestión de la información, establece en esta política, los lineamientos para la
protección de sus activos de información, con el fin disminuir el impacto generado por
los riesgos identificados y mantener un nivel de exposición que permita responder por
la integridad, confidencialidad y disponibilidad de los mismos, de acuerdo con las
necesidades de la organización y sus grupos de interés.
La seguridad es un esfuerzo de equipo que involucra el compromiso de los empleados
y de las personas naturales o jurídicas que tengan algún vínculo contractual o acceso
que le permita hacer uso de activos de información del Grupo Empresarial Puerto de
Barranquilla. Por tal razón, todo aquel que tenga acceso y responsabilidad alguna con
la información de la empresa, debe acatar y dar estricto cumplimiento a lo estipulado
en esta política.

2. Objetivo

Proteger los activos tecnológicos y de información del Grupo Empresarial Puerto de
Barranquilla para mantener la seguridad, accesibilidad, integridad, disponibilidad y
confiabilidad de la información corporativa frente a los riesgos identificados y evitar su
impacto en los procesos de negocio.

3. Alcance

Su alcance contempla la gestión de activos de información y su uso para la prestación
de servicios y ejecución de actividades de las compañías pertenecientes al Grupo
Empresarial Puerto de Barranquilla, sus empleados y las personas naturales o jurídicas
que tengan algún vínculo contractual u otro vínculo que le permita hacer uso de
activos de información de la empresa, sean terceros, proveedores, contratistas,
consultores, practicantes o temporales.
Lo anterior aplica para activos de información que sean o no de propiedad de la
empresa, siempre y cuando presten un servicio a la misma, o accedan a información, a
activos contratados o de propiedad de la compañía.
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Todo aquel que tenga acceso y responsabilidad con la información corporativa, debe
leer, aceptar y cumplir con las responsabilidades manifiestas en esta política y actuar
en consecuencia, evitando:

● Pérdida o Destrucción

● Modificación no permitida, manipulación, alteración o adulteración

● Acceso no autorizado

● Uso indebido

● Revelación o difusión no autorizada

● Circulación a personas no autorizadas

Así mismo, a todos corresponde la responsabilidad de garantizar la reserva y
confidencialidad de la información que no sea de carácter público y por ende,
abstenerse de suministrar a las personas no autorizadas, haciendo únicamente uso de
la misma para los fines permitidos por la empresa, la ley o los titulares de los datos
personales.

4. Política

4.1 Uso general

4.1.1 Todos los activos adquiridos, arrendados o contratados por las empresas del
Grupo Empresarial Puerto de Barranquilla, así como la información que en ellos se
genere, desarrolle, almacene o procese, es de propiedad de la empresa,
exceptuando la información que por ser de carácter personal pertenezca al titular
de la misma. De existir algún activo o información que a nivel especial se defina
que no será propiedad exclusiva de las empresas del grupo, deberá existir
previamente un acuerdo o contrato firmado por las partes y aprobado por el área
jurídica donde se especifiquen claramente los términos de propiedad de los
activos.

4.1.2 Debe asegurarse por medios legales o técnicos que los datos personales
que sean parte de la información consignada en los sistemas de información o en
bases de datos no estructuradas tengan el tratamiento conforme a lo consignado
en la política corporativa de protección de datos personales y la normatividad
asociada vigente.
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4.1.3 Los empleados y las personas jurídicas y naturales, con autorización para

dar tratamiento (acceso, uso, almacenamiento y eliminación) a la información del

Grupo Empresarial Puerto de Barranquilla, podrán hacerlo conforme a lo

autorizado en el rol que desempeñan para el cumplimiento de las labores

asignadas y a los lineamientos de seguridad de la información establecidos por la

empresa, siendo responsables de preservar la confidencialidad, integridad y

disponibilidad de los activos de información en cumplimiento de la presente

política y la normatividad asociada vigente.

4.1.4 Cuando sea requerido el tratamiento de información de la empresa, por

parte de personas jurídicas o naturales que no hacen parte del grupo empresarial,

esta acción sólo debe realizarse teniendo en cuenta que hace parte de la

naturaleza del rol o actividad que se desempeña, que cuenta con la autorización

respectiva para hacerlo, que se ha validado que se cuenta con un acuerdo de

confidencialidad y de tratamiento de datos personales firmado con ese tercero y

que realiza la adecuada protección de datos personales conforme a la política de

tratamiento de datos personales corporativa y las leyes vigentes, cuando datos de

este tipo, hagan parte de la información a la que se accede.

4.1.5 En los casos en que un empleado requiera utilizar recursos informáticos

para un fin personal, éste debe realizarse de manera responsable y sin violar los

lineamientos consignados en este documento.

4.1.6 En caso de requerirse alguna restricción adicional en el uso de Internet por

parte del líder de un área o proceso de la empresa, debe ser solicitado al área de

Tecnología, Procesos y Calidad y si la solicitud por su naturaleza, impacta a otras

áreas de la organización, ésta se escalará al Comité Directivo.

4.1.7 Para fines de mantenimiento y seguridad de la red, los funcionarios

autorizados del Grupo Empresarial Puerto de Barranquilla, podrán monitorear los

equipos, los sistemas y el tráfico de red en cualquier momento.

4.1.8 La organización se reserva el derecho de auditar redes y sistemas

periódicamente, para garantizar el cumplimiento de esta política.
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4.1.9 Los empleados o terceros tienen la responsabilidad de informar de

inmediato el robo, la eliminación, pérdida o la divulgación no autorizada de

información de propiedad del Grupo Empresarial Puerto de Barranquilla.

4.2 Seguridad

4.2.1 Los usuarios que requieran tener acceso a áreas restringidas de tecnología

para el desarrollo de sus actividades, deben hacerlo mientras cumplan con los

lineamientos descritos en los procedimientos del área de Tecnología, Procesos y

Calidad. Está prohibido el libre ingreso o tránsito dentro de estas zonas, por parte

de usuarios no autorizados expresamente por el personal encargado de dichas

áreas.

4.2.2 Todos los dispositivos móviles y de cómputo que se conectan a la red

interna deben cumplir con lo establecido en los procedimientos y políticas del área

de Tecnología, Procesos y Calidad.

4.2.3 Las contraseñas de usuario deben cumplir con la “Política de contraseña”.

Se prohíbe entregar acceso a otro individuo con su contraseña de forma deliberada

o dejar expuesto su usuario, contraseña o credenciales de acceso, que puedan

conllevar a intrusiones no autorizadas a los activos de información de la compañía.

4.2.4 Todos los dispositivos informáticos deben contar con un protector de

pantalla protegido con contraseña, con la función de activación automática

establecida en 5 minutos. Usted debe bloquear la pantalla o cerrar sesión cuando

el dispositivo esté desatendido.

4.2.5 Las publicaciones de los empleados desde una dirección de correo

electrónico del Grupo Empresarial Puerto de Barranquilla en grupos de noticias,

deben contener un descargo de responsabilidad que indique que las opiniones

expresadas son estrictamente propias y no de la empresa, a menos de que la

acción de publicación de contenidos sobre el Grupo Empresarial Puerto de

Barranquilla y sus filiales, haga parte de las funciones propias del empleado y del

objeto de negocio de la compañía.
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4.2.6 Los empleados deben tener cuidado al abrir archivos adjuntos de correo

electrónico recibidos de remitentes desconocidos que puedan contener malware.

En caso de tener sospechas del origen o confiabilidad de un archivo, debe

reportarlo inmediatamente a la Dirección de Tecnología, Procesos y Calidad.

4.3 Uso inaceptable

Las actividades que se describen a continuación están estrictamente prohibidas
para cualquier persona que tenga acceso a activos de información del Grupo
Empresarial Puerto de Barranquilla.
Los únicos empleados que están exentos de estas restricciones, serán aquellos que
dentro del curso normal de sus responsabilidades laborales legítimas, estén
autorizados a intervenir activos de información para mantener la continuidad,
integridad, confiabilidad o disponibilidad de los mismos. (ej.: Cuando el personal
de Tecnología necesite deshabilitar el acceso a la red de un host si este se
encuentra interrumpiendo los servicios del negocio).
Bajo ninguna circunstancia se autoriza a un empleado del Grupo Empresarial
Puerto de Barranquilla a participar en cualquier actividad ilegal, según las leyes
locales, estatales o internacionales mientras utiliza los recursos de la empresa.
Las siguientes listas no son exhaustivas, pero intentan proporcionar un marco para
las actividades que están incluidas en las categorías de uso inaceptable.

4.3.1 Sistema y actividades de red

Las siguientes actividades están estrictamente prohibidas sin excepciones:
● Violaciones de los derechos de cualquier persona o compañía protegida por

derechos de autor, secreto comercial, patente u otra propiedad intelectual, o
leyes o regulaciones similares, incluida, entre otras, la instalación y distribución
de productos de software pirata u otros que no tengan la licencia apropiada
para el uso del Grupo Empresarial Puerto de Barranquilla.

● Copia no autorizada de material con derechos de autor que incluye, entre
otros, digitalización y distribución de revistas, libros, música, videos u otras
fuentes con derechos de autor.

● Se prohíbe el acceso a datos, servidores o cuentas para cualquier propósito que
no sea realizar actividades del negocio, incluso si tiene acceso autorizado.
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● Introducción de programas maliciosos a la red o a los servidores (por ejemplo,
virus, gusanos, troyanos, etcétera).

● Revelar las contraseñas de sus cuentas a otros o permitir el uso de sus cuentas
por otros. Esto incluye a las familias y otros miembros del hogar cuando el
trabajo se realiza en el hogar.

● Usar un activo informático para participar en la adquisición o transmisión de
material con contenido sexual o violencia que viole las leyes con jurisdicción en
el lugar de trabajo.

● Hacer ofertas fraudulentas de productos o servicios originados desde cualquier
cuenta del Grupo Empresarial Puerto de Barranquilla.

● Divulgar las garantías, expresa o implícitamente, a menos de que sea parte de
las atribuciones normales del trabajo.

● Ocasionar interrupciones o brechas de seguridad en los servicios, esto incluye
pero no se limita a, acceder a los datos para los cuales usted no es el
destinatario, iniciar sesión en servidores o usar cuentas para las que no está
autorizado.

● El escaneo de redes y puertos está expresamente prohibido a menos de que
esté autorizado por las personas designadas del área de Tecnología, Procesos y
Calidad.

● Ejecutar cualquier herramienta de monitoreo de red a menos de que esta
actividad sea parte de sus funciones en la empresa.

● Eludir los métodos de autenticación de cualquier cuenta.

● Introducir Honeypots, Honeynets o tecnologías similares en la red del Grupo
Empresarial Puerto de Barranquilla.

● Ejecutar métodos de denegación de servicio a cualquier servidor, aplicación,
usuario o cuenta de red.

● Usar programas, scripts, comandos o enviar mensajes con el fin de interferir
con las funciones de los usuarios por cualquier medio.

● Proporcionar información o listas de empleados de las empresas a terceros, sin
la autorización de la empresa y del titular.
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4.3.2 Correo electrónico y comunicaciones

Bajo ninguna circunstancia, debe realizarse alguna de las siguientes acciones desde
los recursos informáticos de la empresa o contratados por la misma:
● Envío de mensajes de correo electrónico no solicitados, incluido el correo

basura u otro material publicitario a personas que no solicitaron
específicamente dicho material.

● Acoso de cualquier tipo, a través de cualquier medio o recurso de
comunicación provisto por la empresa. (ej.: correo electrónico o teléfono).

● Creación o distribución de mensajes perjudiciales u ofensivos incluidos
comentarios sobre raza, género, color de cabello, discapacidad, edad,
orientación sexual, pornografía, creencias y prácticas religiosas, creencias
políticas y nacionalidad desde cuentas de correo electrónico del Grupo
Empresarial Puerto de Barranquilla. Los empleados que reciban correos
electrónicos con este contenido de cualquier empleado de la empresa, deben
informar a su supervisor inmediato y al área de Desarrollo Organizacional y
Humano.

● El uso por parte de los empleados, practicantes o temporales, de sistemas de
correo electrónico de terceros y servidores de almacenamiento como Google,
Yahoo y Hotmail, entre otros, que no sean corporativos, no están autorizados
para recolección, almacenamiento o intercambio de información de la
empresa, ni para la realización de cualquier transacción de negocio del Grupo
Empresarial Puerto de Barranquilla.

● El Grupo Empresarial Puerto de Barranquilla puede monitorear mensajes de
correo electrónico sin previo aviso.

4.3.3 Blogging y redes sociales

● Los blogs de los empleados ya sea que utilicen los sistemas del Grupo
Empresarial Puerto de Barranquilla o sistemas de computadores personales,
también están sujetos a los términos y restricciones establecidos en esta
política. El uso ocasional y limitado de los sistemas del Grupo Empresarial
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Puerto de Barranquilla para participar en blogs, es aceptable siempre que se
haga de manera profesional y responsable, no viole las políticas de la empresa,
no sea perjudicial para los intereses de la compañía y no interfiera con las
tareas regulares de los empleados. Los blogs de los sistemas de la empresa
están sujetos a supervisión.

● Los empleados y cualquier persona que tenga acceso a activos de información
de la empresa, tienen prohibido revelar cualquier información confidencial o de
propiedad del Grupo Empresarial Puerto de Barranquilla, cuando participen en
blogs.

● Los empleados no deben participar en blogs que puedan dañar o empañar la
imagen o reputación de la empresa o cualquiera de sus empleados. A los
empleados también se les prohíbe hacer comentarios discriminatorios,
despectivos, difamatorios o de acoso.

● Los empleados no deben hacer declaraciones personales, opiniones o creencias
a nombre de la empresa cuando participan en blogs. Si un empleado está
expresando sus creencias y/u opiniones, el empleado no puede, expresar o
implícitamente representarse a sí mismo como empleado o representante de
alguna de las empresas del Grupo Empresarial Puerto de Barranquilla.

5. Contraseñas

Las contraseñas son un aspecto importante de la seguridad de la información. Una
contraseña elegida de forma incorrecta puede resultar en accesos no autorizados y/o
explotación de nuestros recursos.
Todo el personal incluido los contratistas y proveedores con acceso a los sistemas del
Grupo Empresarial Puerto de Barranquilla, son responsables de tomar las medidas
adecuadas como se detalla a continuación para seleccionar y proteger sus contraseñas.
5.1 Creación de contraseñas

Todas las contraseñas de nivel de usuario y de sistemas deben cumplir con:
● Longitud mínima de las contraseñas: 8 caracteres.

● Edad máxima de la contraseña: 60 días.

● La contraseña debe combinar números y letras.
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● La contraseña no debe contener el nombre de usuario.

● La contraseña debe contener caracteres de las siguientes categorías

○ Letras mayúsculas del alfabeto latino (de la A a la Z).

○ Letras minúsculas de los idiomas europeos (de la a a la z).

○ Dígitos de base 10 (0 a 9).

○ Caracteres no alfanuméricos (especiales): (~! @ # $% ^& * _-+ = ' | \ \

(){}\ []:; "' <>,.? /) Los símbolos de moneda, como el euro o la libra

esterlina, no se cuentan como caracteres especiales.

○ Cualquier carácter Unicode que clasifique como carácter alfabético pero

que no sea mayúscula ni minúscula.

● No se recomienda usar “ñ”, “Ñ” o tildes.

5.2 Cambio de contraseñas

● La contraseña debe ser modificada cada 60 días como máximo.

● La contraseña debe ser modificada si se cree que está comprometida.

● El área de Tecnología Procesos y Calidad puede realizar descifrado o intentos de

inicio de sesión por suposición y/o diccionario, si se logra ingreso exitoso para

cualquier usuario, este debe cambiarla para cumplir con las pautas de creación

de contraseña.

5.3 Protección de contraseña

● Las contraseñas no deben compartirse con nadie, incluidos compañeros de

trabajo. Todas las contraseñas deben tratarse como información confidencial.

● Las contraseñas no deben revelarse por correo electrónico u otro medio

electrónico ni revelarse por teléfono.

● Cualquier usuario que sospeche que su contraseña pudo haber sido

comprometida debe informar del incidente al área de Tecnología, Procesos y

Calidad y modificar todas sus contraseñas.

5.4 Contraseñas en aplicaciones

● Las aplicaciones deben admitir autenticación de usuario

● Las aplicaciones no deben almacenar contraseñas en texto plano
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● Las aplicaciones no deben transmitir contraseñas en texto plano a través de la

red, a excepción de sistemas legacy críticos mientras se encuentren operativos.

● Las aplicaciones deben proporcionar algún tipo de gestión de roles.

6. Instalación de software

Permitir a los empleados la instalación de software en los dispositivos informáticos
expone a la organización a brechas de seguridad. Software sin licencia y programas
piratas o con malware, son algunos de los problemas que pueden presentarse cuando
los empleados instalan software en equipos de la compañía.
● Los empleados no pueden instalar software en los dispositivos informáticos de la

organización.

● Las solicitudes de instalación de software deben ser aprobadas por el supervisor

inmediato del solicitante y luego dirigidas al Jefe de Infraestructura TIC a través de

la mesa de ayuda.

● El software debe seleccionarse de una lista aprobada, mantenida por el área de

Tecnología, Procesos y Calidad, a menos que ningún software en la lista satisfaga

las necesidades del solicitante.

● El área de Tecnología, Procesos y Calidad, administrará las licencias, realizará las

comprobaciones de seguridad y realizará la instalación del nuevo software.

7. Cumplimiento

7.1 Medida de cumplimiento

El área de Tecnología, Procesos y Calidad podrá verificar el cumplimiento de esta
política a través de varios métodos que incluyen, entre otros, informes de
herramientas, auditorías internas y externas.

7.2 Excepciones

Cualquier excepción a la política debe ser aprobada por el Comité Directivo del
Grupo Empresarial Puerto de Barranquilla.
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7.3 No cumplimiento

Los empleados que violen esta política pueden estar sujetos a medidas
disciplinarias que pueden incluir reporte al área de Desarrollo Organizacional y
Humano.

8. Política de Escritorio Limpio

Una política de escritorio limpio puede ser una herramienta importante para garantizar que
todos los materiales sensibles/confidenciales se retiren del espacio de trabajo de un usuario
final y se guarden bajo llave cuando los artículos no estén en uso o un empleado abandone
su puesto de trabajo. Es una de las principales estrategias a utilizar cuando se trata de
reducir el riesgo de violaciones de la seguridad en el lugar de trabajo.  Esta política también
puede aumentar la concienciación de los empleados sobre la protección de la información
sensible.

9.1 Política

✔ Los empleados deben asegurarse de que toda la información sensible/confidencial en
formato electrónico esté segura en su área de trabajo al final de la jornada y cuando
se prevea que vayan a ausentarse durante un periodo prolongado.

✔ Todos los empleados deben asegurarse de que toda la información electrónica no sea
visible en el escritorio del computador.

✔ Los puestos de trabajo informáticos deben estar completamente apagados al final de
la jornada laboral, a excepción de los usuarios que por sus labores normales y
legítimas del cargo que desempeñan así lo dispongan.

✔ Las contraseñas no pueden dejarse en notas adhesivas colocadas sobre o debajo de
un ordenador, ni tampoco pueden dejarse escritas en un lugar accesible.

✔ Tratar los dispositivos de almacenamiento masivo como CDROM, DVD o unidades
USB como sensibles y asegurarlos en un cajón cerrado con llave.
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9. Estándares, políticas y procedimientos relacionados

● Política de tratamiento de datos personales

10. Términos y definiciones

● Activos de Información: Información vista o almacenada en documentos y registros

de tipo físico o digital que tiene valor para la organización dentro de los procesos o

servicios.

● Tratamiento de la información: Cualquier operación o conjunto de operaciones

sobre datos personales que incluyen pero no se limitan a recopilar, registrar,

organizar, estructurar, almacenar, modificar, consultar, usar, publicar, combinar,

borrar y destruir datos o información.

● Seguridad de la Información: Gestión realizada a través de políticas, lineamientos y

procedimientos para el control y establecimiento de los atributos de disponibilidad,

integridad y confidencialidad de la información.

● Seguridad Informática: Gestión de la Implementación y mantenimiento de las

herramientas y controles establecidos a nivel de hardware, software y

organizacional para la Seguridad de la información.

● Confidencialidad: es la propiedad o atributo de la información que hace referencia

a que la información debe ser conocida y divulgada únicamente por las personas,

procesos o Sistemas debidamente autorizados para tal fin.
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● Integridad de la Información: Es la propiedad o atributo de la información que hace

referencia a que la información debe estar libre de modificaciones por parte de

personas, procesos o Sistemas que no cuenten con la debida autorización.

● Disponibilidad de la Información: Es la propiedad o atributo de la información que

hace referencia a que la información debe estar a disposición de las personas,

procesos o Sistemas debidamente autorizados en el momento en que la necesiten.

● Titular: Persona natural cuyos datos personales sean objeto de tratamiento. Ley

1581 de 2012.

● Los siguientes términos se pueden encontrar en el glosario de

SANS:

https://www.sans.org/security-resources/glossary-of-terms/

o Blogging

o Honeypot

o Honeynet

o Spam

o Malware

11. CONTROL DOCUMENTAL

Versión Fecha Descripción Autor
01 22/10/2019 Creación de

Política

Flor Yance

02 11/01/2022 Adición Política

escritorio limpio

Enoc Rubio.
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Aprobado por:
Enoc Rubio Luque
Director de Tecnología, Procesos y Calidad

Aprobado por:
René Puche Restrepo
Presidente.
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